Zalgcznik nr |
do Uchwaly Rady Nadzorczej nr

04/2022

Spéldzielnia Mieszkaniowa
Pracownikdw Wsk Pzl Krakéw
z dnia 12.09.2022 r.

POLITYKA OCHRONY DANYCH OSOBOWYCH
Spéldzielnia Mieszkaniowa Pracownikow Wsk Pzl Krakow

Polityka ochrony danych osobowych Spoldzielni Mieszkaniowej Pracownikow Wsk Pzl
Krakow, okresla zasady postepowania, stosowane $rodki techniczne i organizacyjne majgce
na celu zapewnienie bezpieczefnstwa w zakresie ochrony danych osobowych przetwarzanych
w formie papierowej oraz w systemach informatycznych.
Aby przetwarzanie odbywalo si¢ w sposéb zapewniajacy nalezytg ochrong danych osobo-
wych bedgcych w zasobach Administratora Danych Osobowych, przetwarzanie odbywa si¢ z
zachowaniem nast¢pujgcych zasad:

e zgodnosci z prawem,;

e rzetelnodci, przejrzystosei i ograniczonosei celu;

o adekwatnosci, prawidtowosci i okresowosci przetwarzanych danych;

o poufinosci, integralnosci i rozliczalnosci danych.

Spéldzielnia Mieszkaniowa Pracownikow Wsk Pzl Krakéw dgzy do systematycznego uno-
woczesniania stosowanych w jego strukturze fizycznych, informatycznych oraz organizacyj-
nych §rodkéw ochrony danych osobowych w celu zabezpieczenia danych przed ich udostep-
nieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniong, przetwarzaniem z
naruszeniem przepisow o ochronie danych osobowych, nieautoryzowang zmiang, utrata,

uszkodzeniem lub zniszczeniem.

I. SLOWNIK POJEC
Ilekroé¢ w niniejszej Polityce Ochrony Danych Osobowych uzywane sg ponizsze pojgcia, maja

one nastgpujace znaczenie:

Administrator Danych Osobo- oznacza Spéldzielnia Mieszkaniowa Pracownikow
Wsk Pzl Krakéw z siedzibg przy ul. Wybickiego 3,
31-261 Krakéw, reprezentowang przez Zarzad.

oznacza proces prowadzgcy do nieodwracalnego
uniemozliwienia zidentyfikowania osoby fizycznej.
W celu zanonimizowania jakichkolwiek danych, da-
ne te muszg zostaé pozbawione wystarczajacej liczby
elementow, tak aby nie bylo juz mozliwodci zidenty-
fikowania osoby, ktorej dane dotycza, tj. dane nalezy
przetwarza¢ w taki sposob, aby nie istniala juz moz-
liwo$¢ wykorzystania ich do zidentyfikowania osoby
fizycznej za pomocg wszelkich sposobow, jakimi
moze posluzy¢ si¢ administrator danych lub osoba

wych

Anonimizacja

trzecia.
Dane osobowe oznaczaja wszelkie informacje o zidentyfikowanej
lub mozliwej do identyfikowania osobie fizycznej, w
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szczegoblnodci: imig, nazwisko, adres, PESEL, numer
telefonu, e-mail NIP, nr czlonkowski itp.

Dane osobowe szcezegolnych kate-
gorii (dane wrazliwe)

oznaczaja dane osobowe ujawniajgce pochodzenie
etniczne lub rasowe, poglady polityczne, przekonania
religijne lub $wiatopoglagdowe, przynaleznos$¢ do
zwigzkdéw zawodowych, dane genetyczne, dane bio-
metryczne, dane dotyczace stanu zdrowia osoby fi-
zycznej, jej seksualnosci lub orientacji seksualne;.

Kodeks pracy

oznacza ustawe z dnia 26 czerwca 1974 r. — Kodeks
pracy (Dz. U. 22018 r. poz. 108 z p6zn. zm.)

Organ nadzorezy lub PUODO

oznacza Prezesa Urzedu Ochrony Danych Osobo-
wych

Osoba wspélpracujgca

oznacza osobg Swiadczacg ustugi na rzecz Spoldziel-
ni Mieszkaniowej Pracownikoéw Wsk Pzl Krakéw, na
podstawie umowy cywilnoprawnej, umowy o wspot-
pracy, w ramach ktorej przetwarzane sg dane oso-
bowe

Podmiot przetwarzajgcy

oznacza organizacj¢ lub osobe, ktérej Administrator
Danych Osobowych powierzyl przetwarzanie danych
osobowych

Polityka

oznacza niniejsza Polityke Ochrony Danych Osobo-
wych

Pracownik

oznacza osobg zatrudniong w Spoldzielni Mieszka-
niowej Pracownikow Wsk Pzl Krakow na podstawie
powolania, mianowania, umowy o praceg, spoldziel-
cze] umowy o pracg¢, oraz powolania na zasadach
innych niz Kodeks pracy

Pseudonimizacja

oznacza przetworzenie danych osobowych w taki
sposob, by nie mozna ich bylo juz przypisa¢ kon-
kretnej osobie, ktorej dane dotyczg, bez uzycia do-
datkowych informacji, pod warunkiem, ze takie do-
datkowe informacje sg przechowywane osobno i sg
objete Srodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi ich przypisanie zidentyfikowa-
nej lub mozliwej do zidentyfikowania osobie fizycz-
nej. Pseudonimizacja ogranicza mozliwos¢ tworzenia
powigzan zbioru danych z prawdziwg tozsamoscig
osoby, ktérej dane dotycza; technika ta stanowi uzy-
teczny S$rodek bezpieczenstwa, nie jest natomiast
metodg anonimizacji.

Przetwarzanie danych osobo-
wych

oznacza operacje, lub zestaw operacji dokonywanych
na danych osobowych lub zestawach danych osobo-
wych w sposéb zautomatyzowany lub niezautomaty-
zowany (np. zbieranie, przegladanie, rozpowszech-
nianie, modyfikowanie, niszczenie itd.).

RODO

oznacza Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z prze-
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twarzaniem danych osobowych i w sprawie swobod-
nego przeplywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych) z dnia 2016-04-27 (Dz.Urz.UE.L 2016 Nr

119, str. 1)
Ustawa o ochronie oznacza ustawe z dnia 10 maja 2018r. o ochronie
danych osobowych danych osobowych (Dz.U. 2018, poz. 1000)
System informatyczny oznacza zesp6l wspolpracujgcych ze sobg urzgdzen,

programéw, procedur przetwarzania informacji i na-
rzedzi programowych zastosowanych w celu prze-
twarzania danych

Spéldzielnia Mieszkaniowa oznacza Spoldzielnia Mieszkaniowa Pracownikow
Wsk Pzl Krakéw. z siedzibg w Krakowie ul. Wybic-
kiego 3, 31-261 Krakow

Uzytkownik oznacza kazdg osobg posiadajgca uprawnienia do-
stepu do systemu informatycznego Spoéldzielni
Mieszkaniowej

II. ZAKRES PODMIOTOWY
I. Postanowienia niniejszej Polityki majg zastosowanie do pracownikéw Spoldzielni

Mieszkaniowej, jak réwniez do wszystkich oséb i podmiotéw majacych dostep do da-
nych osobowych w zwigzku z wykonywaniem okreslonych zadan lub na podstawie
umoéw o prace, uméw zawartych ze Spoéldzielnig, w tym réwniez oséb wspolpracujgeych
na zasadach B2B, umoéw zlecen, uméw o dzielo oraz oséb powolanych.

2. Celem wprowadzenia niniejszej Polityki jest:

1) zagwarantowanie pelnej ochrony danych osobowych jak réwniez zapewnienie
cigglosci procesu ich przetwarzania,

2) zapewnienie przestrzegania zasad przetwarzania danych osobowych, tj.: legal-
nosci, przejrzystosci, rzetelnosei, celowosci, adekwatnosei, prawidlowosci, cza-
sowosci, integralnosci oraz poufnosci przetwarzania danych osobowych osob fi-
zycznych,

3) dazenie do ograniczania zagrozen dla bezpieczenstwa danych osobowych.

3. Za dokonywanie przegladéw oraz aktualizacje niniejszej Polityki odpowiada Administra-
tor Danych Osobowych.

III. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH
A. Zasada zgodnosci z prawem

1. Przetwarzanie danych osobowych winno by¢é zgodne =z prawem,
i dokonywane w spos6b przejrzysty dla osoby, ktorej dane dotyczg.

2. Rzetelno$é oznacza uczciwe i lojalne przetwarzanie danych osobowych wzglgdem oséb,
ktorych dane dotycza.

3. Przejrzysto$é oznacza czytelng i zrozumialg komunikacje Administratora Danych Oso-
bowych z osobg, ktorej dane dotyczg. Oznacza to obowigzek jasnego
i czytelnego formutowania np. klauzul informacyjnych oraz zgdd na przetwarzanie da-

nych osobowych.
4, Przetwarzanie danych osobowych uznaje si¢ za zgodne z prawem, jezeli:

rzetelnie
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a) osoba ktorej dane dotyczg wyrazila zgode na przetwarzanie danych osobowych w
jednym lub wigkszej ilosci celow,

b) przetwarzanie jest niezbg¢dne do wykonania umowy, ktérej strong jest osoba, ktorej
dane dotyczg, lub do podjecia dzialan na zadanie osoby, ktérej dane dotycza, przed
zawarciem umowy,

c¢) przetwarzanie danych jest niezb¢dne do wykonania obowigzku prawnego cigzace-
go na Administratorze Danych Osobowych,

d) przetwarzanie jest niezb¢dne do ochrony zywotnych intereséw osoby, ktérej dane
dotyczg lub innej osoby fizyczne;j,

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wladzy powierzonej Admini-
stratorowi Danych Osobowych,

f) przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych in-
tereséw realizowanych przez Administratora Danych Osobowych lub przez osobg
trzecia, z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec interesow ma-
ja interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotyczg, wymaga-
jgce ochrony danych osobowych, w szczegdlnoscei gdy osoba, ktérej dane dotycza
jest dzieckiem.

5. Przetwarzanie szczegdlnych kategorii danych osobowych uwaza si¢ za zgodne
z prawem, wylgcznie w nastepujgcych przypadkach:

a) osoba, ktorej dane dotycza wyrazila wyrazng zgodg na przetwarzanie danych oso-
bowych w jednym lub w kilku konkretnych celach,

b) przetwarzanie jest niezbgdne do wypelnienia obowigzkéw i wykonywania szcze-
gélnych praw przez Administratora Danych Osobowych lub osobg, ktérej dane do-
tyczg, w dziedzinie prawa pracy, o ile przepisy szczegdlne nie stanowig inaczej;

¢) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotycza, lub innej osoby fizycznej, a osoba, ktdrej dane dotycza, jest fizycznie lub
prawnie niezdolna do wyrazenia zgody;

d) przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych
przez osobe, ktorej dane dotycza;

e) przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w
ramach sprawowania wymiaru sprawiedliwosci przez sady;

f) przetwarzanie jest niezb¢dne ze wzgledéw zwigzanych z waznym interesem pu-
blicznym, nie naruszajg istoty prawa do ochrony danych i przewidujg odpowiednie
i konkretne $rodki ochrony praw podstawowych i intereséw osoby, ktérej dane do-
tycza;

g) przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pra-
cy, do oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia

opieki zdrowotne;j lub zabezpieczenia spolecznego, leczenia
lub zarzadzania systemami i ustugami opieki zdrowotnej lub zabezpieczenia spo-
lecznego;

h) przetwarzanie jest niezbedne ze wzgledow zwigzanych z interesem publicznym w
dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi transgranicz-
nymi zagrozeniami zdrowotnymi lub zapewnienie wysokich standardow jakosci i
bezpieczenstwa opieki zdrowotnej oraz produktow leczniczych lub wyrobow me-
dycznych, na podstawie prawa Unii lub prawa painstwa czlonkowskiego, ktore
przewidujg odpowiednie, konkretne $rodki ochrony praw i wolnosci osob, ktérych
dane dotyczg, w szczegolnosei tajemnicg zawodowg;
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i) przetwarzanie jest niezbgdne do celow archiwalnych w interesie publicznym, do ce-
16w badan naukowych lub historycznych Iub do celow statystycznych na podstawie
obowigzujacych przepisow.

6. W przypadkach opisanych w ust. 4 lit. a lub ust. 5 lit. a powyzej, Administrator Danych
Osobowych winien dysponowaé zgoda osoby, ktérej dane dotyczg wyrazong w formie
pisemnej lub elektronicznej.

B. Zasada celowosci

1. Zasada celowosci oznacza, iz dane osobowe winny by¢ zbierane w konkretnych, wyraz-
nych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposéb niezgodny z tymi
celami.

2. Przetwarzanie danych osobowych winno nastgpowa¢ wylgeznie dla zgodnych
z prawem celéw, jak rowniez nie powinno by¢ poddawane dalszemu przetwarzaniu dla in-
nych celéw, chyba ze istnieje do tego podstawa prawna a osoba, ktérej dane dotyczg zosta-
la poinformowana o tym innym celu.

3. Niedopuszczalne jest zatajenie lub pominigcie ktoregokolwiek z celow, w jakim majg by¢
przetwarzane dane osobowe.

4. Dalsze przetwarzanie danych osobowych lub szczegblnych kategorii danych osobowych
do celéw archiwalnych w interesie publicznym, do celéw np. statystycznych uznawane jest
za operacje przetwarzania zgodne z prawem i z pierwotnymi celami, pod warunkiem prze-
strzegania zasady proporcjonalnosci.

5. Cel przetwarzania danych w Spéldzielni Mieszkaniowe; stanowi w szczeg6lnosei:

a) realizacji procesu wspélpracy na zasadach B2B,

b) prowadzenie polityki kadrowej i ksiggowej,

c¢) w celu spelniania obowigzkéw i realizacji uprawnient wynikajacych ze stosunku
czlonkostwa, z faktu posiadania tytulu prawnego do lokalu pozostajacego w zaso-
bach Spéldzielni lub uzytkowania takiego lokalu,

d) w celu spelniania obowigzkéw i realizacji uprawnien wynikajgcych z faktu posia-
dania tytutu prawnego do lokalu pozostajgcego w zasobach Administratora lub
uzytkowania takiego lokalu,

e) w celu wypelnienia cigzacych na Administratorze obowigzkach prawnych, w
szezegoblnodei z tytulu przepisow rachunkowo-podatkowych przez okres przewi-
dziany w przepisach prawa,

f) w celach wynikajgcych z prawnie uzasadnionych intereséw realizowanych przez
Administratora), co oznacza w szczeg6lnosci obslugg, dochodzenie i obrong przed
ewentualnymi roszczeniami przez okres przedawnienia roszcezen okreslony w prze-
pisach prawa,

g) w zwigzku z przeprowadzeniem procesu przetargowego majgcego wyloni¢ wyko-
nawee dane osobowe oferenta sg przetwarzane w ramach czynnosci zmierzajgcych
do podpisania umowy przez okres: w przypadku ofert, ktore zostaly wylonione w
drodze przetargu do momentu przedawnienia roszczen z tytutu zawartej umowy.
Natomiast dane zawarte w ofertach, ktére nie zostaly wylonione w drodze przetar-
gu 3 lata.

h) dane pracownikow oferenta przetwarzamy w ramach realizacji prawnie uzasadnio-
nego interesu Administratora w zwigzku z potwierdzeniem kwalifikacji niezbed-
nych do wykonania zadania objgtego postgpowaniem przetargowym przez okres: w
przypadku ofert, ktére zostaly wylonione w drodze przetargu do momentu prze-
dawnienia roszezef z tytulu zawartej umowy. Natomiast dane zawarte w ofertach,
ktére nie zostaly wylonione w drodze przetargu 3 lata.
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—

i) w celach zwigzanych z uczestnictwem w przetargu ustnym nieograniczonym, reali-
zowanym w formie licytacji lub pozyskiwania pisemnych ofert, ktorego celem jest
ustanowienie odr¢bnej wlasnosci lokalu mieszkalnego oraz w zwigzku z udoku-
mentowaniem jego przebiegu przez okres 3 lat a takze realizacjg obowigzkéw
prawnych zgodnie z przepisami rachunkowymi i podatkowymi.

j) w celu wykonania umowy np. najmu, dzierzawy, dotyczgcej realizacji zamowienia
przez okres jej trwania, a pozniej przez wzglad ma obowiazki rachunkowe przez
okres przewidziany w przez okres przewidziany w odpowiednich przepisach prawa
lub do momentu przedawnienia ewentualnych roszczen.

k) celem wykonania niezbgdnych napraw zglaszanych przez mieszkancow, realizujgc
prawnie uzasadniony interes Administratora przez okres 5 lat.

1) monitoring wizyjny realizowany jest jako prawnie uzasadniony interes Administra-
tora w postaci zapewnienia bezpieczenstwa oraz gromadzenia materialu dowodo-
wego ewentualnych naruszen. Obszar monitorowany zostal oznaczony tablicami
informacyjnymi oraz piktogramami kamer. Zapisy z monitoringu przechowywane
bedg nie dluzej niz 14 dni od daty nagrania. Okres ten moze ulec wydluzeniu w
przypadku, w ktérym nagranie stanowi dowdd w postepowaniu prowadzonym na
podstawie prawa lub Administrator powzigl wiadomo$¢, iz moga one stanowié do-
wod w postgpowaniu. Termin ten ulega przedluzeniu do czasu prawomocnego za-
konczenia postgpowania. Po uplywie tych okresow nagrania zawierajgce dane oso-
bowe, podlegajg zniszczeniu.

m) za dobrowolng zgoda w celu weryfikacji wniosku o wydanie identyfikatora, celem
realizacji przepisow Regulaminu okreslajgcego zasady wjazdu i parkowania oraz
zasady stosowania identyfikatorow uprawniajgcych do parkowania pojazdéw na te-
renach bedgeych w Zarzadzie Spoldzielni Mieszkaniowej do momentu wycofania.

n) za dobrowolng zgoda w celu zamieszczenia podstawowych danych identyfikacyj-
nych na listach domofonowych/spisie lokatoréw do momentu wycofania zgody.

0) dane uzytkownikéw systemu Marshal w zwigzku z udostepnieniem konta w serwi-
sie przez sie¢ Internet z poziomu przegladarki internetowej przetwarzamy na pod-
stawie Pani \ Pana dobrowolnej zgody przez okres korzystania z konta w czasie po-
siadania tytulu prawnego do lokalu, lub do momentu wycofania zgody. Logujac sie
do systemu Marshal ma Pani/Pan dostep do wysokosci oplat czynszowych i eks-
ploatacyjnych dotyczacych mieszkania badz lokalu uzytkowego, salda oraz termi-
now platnosei i dokonanych wplat.

C. Zasada proporcjonalnosci
Zbierane dane osobowe winny by¢ adekwatne, stosowne oraz ograniczone
do danych niezb¢dnych do celéw, dla ktérych sg przetwarzane. Administrator Danych
Osobowych moze zbieraé i przetwarzaé tylko takiego rodzaju dane, ktére sg konieczne ze
wzgledu na cel zbierania danych w momencie ich zbierania.
Zbieranie innych danych (ktére moglyby np. okazaé sie uzyteczne w przyszlosci) jest
niedopuszczalne.

D. Zasada prawidlowosci
Dane osobowe winny by¢ zgodne ze stanem faktycznym, prawidlowe i aktualne.
W przypadku gdy biorac pod uwage cel przetwarzania danych osobowych okaze sig, iz
dane osobowe sg nieprawidlowe, winny one zosta¢ niezwlocznie sprostowane lub usunie-

fe.
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E. Zasada ograniczeitia czasowego

Dane osobowe winny by¢ przechowywane w formie umozliwiajacej identyfikacjg osoby,
ktorej dane dotycza, przez okres nie dluzszy, niz jest to niezbgdne
do celow, dla ktorych dane te sg przetwarzane.

W przypadku gdy nie jest mozliwe okredlenie okresu przechowywania danych osobo-
wych na podstawie obowigzujacych przepisow lub aktéw wewnetrznych Administratora
Danych Osobowych, okres przechowywania ustala Administrator Danych Osobowych
przy zachowaniu odpowiedniej réwnowagi miedzy prawami jednostki wynikajgcymi z
obowigzujacych przepisdw prawa, a wlasnymi i uzasadnionymi potrzebami zwigzanymi z
przetwarzaniem danych i osiggnigciem celow przetwarzania.

Postanowienie z ust. 1 nie ma zastosowania, gdy dane osobowe sg przetwarzane wylgcz-
nie do celéw archiwalnych w interesie publicznym lub do celow statystycznych, pod wa-
runkiem #e wdrozone zostana odpowiednie $rodki techniczne i organizacyjne wymagane
na moey niniejszego rozporzadzenia w celu ochrony praw i wolnoéci oséb, ktorych dane

dotycza.

F. Zasada bezpieczeristwa

Administrator Danych Osobowych obowigzany jest wdrozy¢ odpowiednie $rodki tech-
niczne lub organizacyjne, odpowiednie do ryzyka naruszenia praw lub wolnosci osob fi-
zycznych o réznym stopniu prawdopodobienistwa ich wystgpienia oraz wadze zagrozenia,
celem zapewnienia integralnosei, poufnosci oraz dostepnoéci danych osobowych.
Organizacyjne, techniczne oraz informatyczne érodki ochrony informacji i danych oso-
bowych wprowadzane sg przez Administratora Danych Osobowych, celem zapobiezenia
ryzyku zwigzanemu z naruszeniem danych osobowych wskutek:

a) sytuacji losowych (np. pozaru, zalania, katastrofy budowlanej),

b) niewlasciwych parametréw srodowiska, zakldocajacych prace sprzetu komputero-
wego (np. nadmierna wilgo¢ lub wysoka temperatura),

¢) dzialan lub zaniechain pracownikow, stanowigcych naruszenie zasad
i procedur ochrony danych osobowych,

d) awarii  sprzgtu  komputerowego lub  oprogramowania,  wskazujgce
na umy$lne naruszenie ochrony danych osobowych,

e) celowego lub przypadkowego rozproszenia danych osobowych w Internecie, z
ominieciem zabezpieczei systemu lub wykorzystaniem blgdow systemu informa-
tycznego,

f) wystgpienia katastrof naturalnych,

g) infekcji systemow informatycznych,

h) wlaman do systemow informatycznych,

i) przerw i zaklocen w dzialaniu systeméw informatycznych i innych.

$rodki techniczne 1 organizacyjne, o ktérych —mowa powyzej obejmuja
w szczegblnosei:

a) stosowanie pseudonimizacji i szyfrowania danych osobowych,

b) zdolno$¢ do nieprzerwanego zapewnienia poufnosei, integralnosci, dostepnosei i
odpornosei systeméw i ustug przetwarzania,

¢) zdolno$¢ do szybkiego przywrocenia dostgpnosci  danych osobowych
i dostepu do nich w przypadku wystgpienia incydentu fizycznego lub techniczne-

£o,
d) regulare kontrolowanie skutecznosci stosowanych $rodkow.
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G. Zasada domysinej ochrony danych i ochrony danych w fazie projektowania

1. Administrator Danych Osobowych zapewnia realizacje domy$lnej ochrony danych oso-
bowych, co oznacza iz przetwarzane sa tylko te dane osobowe, ktore sg niezbgdne dla
osiggnigcia konkretnego celu przetwarzania. Domyslna ochrona danych osobowych doty-
czy nastepujgcych obszarow:

a) ilosci zbieranych danych osobowych,

b) zakresu przetwarzania danych osobowych,
c) okresu przechowywania danych osobowych,
d) dostgpnoéci do danych osobowych,

e) ograniczenia dostepu do danych osobowych.

2. Celem zapewnienia realizacji przedmiotowej zasady, Administrator Danych Osobowych
na etapie projektowania nowych procedur, pojawienia si¢ nowych proceséw przetwarza-
nia, wyboru nowych technologii dotyczagcych przetwarzania danych osobowych, bedzie
stosowal odpowiednie $rodki techniczne, organizacyjne, stosowne do ryzyka naruszenia
praw i wolnosci os6b, ktérych dane dotycza.

H. Zasada integralnosci i poufnosci
Dane osobowe winny by¢ przetwarzane w sposdb zapewniajgcy odpowiednie bezpieczenstwo

danych osobowych, w tym ochrone przed niedozwolonym
lub niezgodnym 2z prawem przetwarzaniem oraz przypadkowa utratg, zniszczeniem
lub uszkodzeniem, za pomoca odpowiednich $rodkow technicznych

lub organizacyjnych.

1. Zasada rozliczalnosci.
Administrator Danych Osobowych w osobie Prezesa Zarzadu jest odpowiedzialny za prze-
strzeganie wyzej opisanych zasad i musi by¢ w stanie wykazac ich wdrozenie i przestrzega-
nie.

IV. PRAWA OSOB

Administrator Danych Osobowych zapewnia poufnos$é, dostgpnosé, integralnos$¢ oraz rozli-
czalno$¢ przetwarzanych danych osobowych, poprzez zastosowanie niezbednych $rodkéw
organizacyjnych oraz technicznych.
Dobor powyzszych $rodkéw ma na celu obnizenie poziomu ryzyka wystapienia incydentow,
zwigzanych z bezpieczenstwem przetwarzania danych osobowych, do poziomu akceptowalne-
go przez Administratora Danych Osobowych.

Wprowadzenie przedmiotowych $rodkéw, zostalo poprzedzone przeprowadzeniem analizy
kosztéw ich wdrozenia w odniesieniu do stopnia bezpieczenstwa przetwarzania danych oso-
bowych, jaki Administrator Danych Osobowych zamierza osiggna¢ po ich wdrozeniu.

AW ramach grupy Srodkéw organizacyjnych wprowadza sie

w szczego6lnoscei:

1) ewidencj¢ upowaznien do przetwarzania danych osobowych, przy czym upowaznienia
do przetwarzania danych osobowych winny by¢ wydawane kazdemu pracownikowi
zgodnie z zakresem jego obowigzkow;

2) szkolenia prowadzone dla oséb upowaznionych obejmujgce przepisy prawa po-
wszechnie obowigzujgcego, wewnetrzne regulacje Administratora oraz wynikajace z
nich zasady bezpiecznego przetwarzania danych osobowych, w tym w formie e-
learningowej, o ktorej mowa w dziale VIII a niniejszej Polityki;
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3) o$wiadezenia o zachowaniu w poufnosci danych osobowych i sposobow zabezpiccze-
nia danych, ktore sq zbierane od 0sob upowaznionych
do przetwarzania danych osobowych;

4) monitorowanie przez Administratora Danych Osobowych przestrzegania niniejszej
Polityki Spoldzielni Mieszkaniowej;

5) nadzor srodowiska informatycznego;

6) umowy powierzenia w rozumieniu art. 28 ust. 3 RODO, zawierane z podmiotami
przetwarzajacymi dane w imieniu Administratora Danych Osobowych;

7) rejestr czynno$ci przetwarzania danych osobowych zgodnie z art. 30 RODO;

8) zasade, zgodnie z ktéra osoby trzecie przebywajg w obszarze przetwarzania danych
wylacznie w  obecnosci  osoby upowaznionej.  Osoby  frzecie — moga
w wyjatkowych okoliczno$ciach przebywac bez obecnogdci osoby upowaznionej - W
obszarze przetwarzania danych - po uprzednim wydaniu na to zgody przez Admini-
stratora Danych Osobowych.

B. W ramach grupy $rodkéw technicznych, wprowadza sie w szczegoblnoSci:
1) zabezpieczenia techniczne zapewniajace poufnosé przetwarzanych danych osobo-
wych:

a) obszar przetwarzania danych jest zabezpieczony przed dostgpem o0sob nieupo-
waznionych poprzez zastosowanie zamkow patentowych i kodow dostgpu;

b) dane osobowe przetrzymywane w formie papierowej sg przechowywane
w zamykanych szafkach, szafach lub szufladach;

¢) pracownicy zobowigzani sg do stosowania ,,polityki czystego biurka”, poprzez
umieszczanie  dokumentéw i nosnikéw  informacji W biurkach
lub szafach zamykanych na klucz;

d) pracownicy zobowigzani sg do niszczenia na biezaco dokumentacji roboczej lub
tymeczasowej zawierajacej dane osobowe, po ustaniu celu jej przetwarzania;

e) pracownicy zobowigzani sg do przemieszcezania dokumentacji zawierajgcej dane
osobowe w sposéb zabezpieczajgcy ja  przed zniszczeniem, utratg

lub dostepem do niej osoby nieupowaznionej;

f) dokumentacja zawierajgca dane osobowe lub informacje podlega archiwizacji,
zgodnie z powszechnie obowigzujgcymi przepisami;

g) dostep do danych w systemie informatycznym —mozliwy — wylacznie
po uwierzytelnieniu uzytkownika;

h) hasla sg zmieniane przez uzytkownikow nie rzadziej niz co 90 dni, jezeli system
nie wymusza tego automatycznie;

i) na stacjach roboczych, za pomocg ktérych sg przetwarzane dane osobowe, instalu-
je sie oprogramowanie antywirusowe automatycznie §ciagajgce najnowsze sygna-
tury wirusow;

j) szyfrowanie no$nikow danych;

k) monitorowanie dzialania systemu informatycznego;

[) logiczna i fizyczna separacja sieci;

m) logiczny dostep do danych osobowych z sieci publicznej jest ograniczony poprzez
zastosowanie zapory ktéra chroni ona wszystkie systemy informatyczne przed
nieuprawnionym dostgpem i atakami z zewngtrz.

2) zabezpieczenia techniczne zapewniajace integralnose przetwarzanych danych osobo-

wych:
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a) ochrona przed nieautoryzowanym dostgpem;

b) na stacjach roboczych, za pomocg ktérych sg przetwarzane dane osobowe, in-
staluje si¢ oprogramowanie antywirusowe automatycznie $ciagajgce najnowsze
sygnatury wirusow;

¢) awaryjne podtrzymywanie zasilania serwerow;

d) wlasciwe okablowanie sieci;

e) cykliczna weryfikacja integralnoéci baz danych poprzez odtwarzanie danych
zawartych na kopiach zapasowych.

3) zabezpieczenia techniczne zapewniajgce rozliczalnosé przetwarzanych danych osobo-

wych:
a) dostep do danych w systemie informatycznym mozliwy wylgcznie
po uwierzytelnieniu uzytkownika;
b) awaryjne podtrzymywanie zasilania serwerow;
¢) zapis zdarzen w systemach informatycznych.

C. Przetwarzanie danych osobowych poza obszarem przetwarzania dopuszczalne jest
wylgeznie po spelnieniu ponizszych przeslanck:

L,

2

ztozeniu wniosku o wyrazenie zgody na pracg z wykorzystaniem elektronicznych urzg-
dzei przenoénych stanowigcych wlasnod¢ Spoldzielni mieszkaniowej stanowiacej za-
lacznik do Instrukeji zarzadzania siecig i systemami informatycznymi, uzyskaniu zgody
Administratora Danych Osobowych oraz zachowaniu szczegélnej ostroznoéei podczas
transportu, przechowania i uzytkowania no$nikow zawierajgcych dane osobowe;

zakaz pozostawiania no$nikéw zawierajacych dane osobowe w sposéb umozliwiajacy
dostep do nich osobom nieupowaznionym;

3. wykorzystywaniu nosnikéw zawierajacych dane osobowe wylgcznie w celach stuzbo-

4.

wych;

regulacje dotyczgce zdalnego dostepu oraz wynoszenia komputeréw stuzbowych i in-
nych elektronicznych urzadzen przenosnych poza siedzibg Spéldzielni Mieszkanio-
wej, znajdujg si¢ w Instrukcji zarzadzania siecig i systemami informatycznymi
w Spoéldzielni Mieszkaniowe;.

D. Urzgdzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane oso-
bowe, przeznaczone do:

W

L.

L.

likwidacji — pozbawia sie wezesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza si¢ w spos6b uniemozliwiajacy ich odczytanie;

przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sig
wezedniej zapisu tych danych w sposéb uniemozliwiajgey ich odzyskanie;

naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposéb umozliwiajacy ich
odzyskanie.

OBSZAR PRZETWARZANIA

Dane osobowe przetwarzane sg w Spoldzielni Mieszkaniowej w:

a) w wersji elektroniczne;j:
I.  w sieci komputerowej,
II.  w systemach informatycznych,
III.  w systemach pocztowych,
b) w wersji papierowej — w zbiorach papierowych.
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2. Zasady przetwarzania danych osobowych w wersji elektronicznej okresla Polityka Bez-
pieczenstwa Informacji oraz Regulamin monitoringu wizyjnego w odniesieniu do danych
osobowych utrwalanych za pomocg systemu nadzoru wizyjnego.

3. Przetwarzanie danych osobowych odbywa si¢ w obszarze przetwarzania wyznaczonym
przez Administratora Danych Osobowych.

4. Wykaz budynkéw i pomieszezen wehodzgeych w sklad obszaru przetwarzania danych
osobowych prowadzi Administrator Danych Osobowych.

5. Przetwarzanie  danych  osobowych za  pomoca  wzgdzen przenosnych,
poza obszarem przetwarzania, moze nastapi¢ wylgcznie za zgoda Administratora Danych

Osobowych.

VI. STRUKTURA

1. Administrator Danych Osobowych reprezentowany przez Prezesa Zarzadu lub w czasie
jego nieobecnodei V-ce Prezesa Zarzgdu wykonuje zadania z zakresu danych osobowych
oraz sprawuje nadzér nad ich wykonaniem przez podleglych mu pracownikéw, zlecenio-
biorcéw, instytucji i firm wspélpracujgcych ze Spoldzielnia.

2. Prezes Zarzadu, V-ce Prezes Zarzadu stosownie do zakresu realizowanych przez nich za-
daii statutowych wykonuje uprawnienia i obowigzki Administratora Danych Osobowych w
zakresie wydawania upowaznien do przetwarzania danych osobowych i zawierania umow
powierzenia przetwarzania danych osobowych oraz nadzoru nad przetwarzaniem danych
osobowych w podleglych im dzialéw, celem zapewnienia bezpieczenstwa danych osobo-

wych.

Do zadan Administratora Danych Osobowych nalezy przede wszystkim:

a) zapewnienia bezpieczefistwa i ochrony danych osobowych,

b) zapewnienie przestrzegania obowigzujgcych przepisow w zakresie ochrony da-
nych osobowych oraz postanowien niniejsze] Polityki w Spéldzielni Mieszkanio-
wej,

¢) nadawanie upowaznien do przetwarzania danych osobowych, w tym upowaznief
do przetwarzania danych osobowych, o ktérych mowa w art. 9 i 10 RODO, na-
dawanych na podstawie przepisow odrgbnych, ). ustawy z dnia 26 czerwca 1974
r. Kodeks pracy, oraz kodeks cywilny.

d) prowadzenie ewidencji 0sob upowaznionych do przetwarzania danych osobo-
wych,

e) sprawowanie nadzoru nad bezpieczefistwem danych osobowych w Spéldzielni,

f) biezace informowanie pracownikow i 0s6b wspblpracujgcych o cigzacych na nich
obowigzkach zwigzanych z ochrong danych osobowych oraz udzielanie im porad
w tym zakresie,

g) prowadzenie rejestru czynnoscei przetwarzania oraz rejestru kategorii przetwarza-
nia,

h) wspolpraca z Prezesem Urzedu Ochrony Danych Osobowych,

i) pelnienie funkcji punktu kontaktowego dla Prezesa Urzedu Ochrony Danych
Osobowych w kwestiach zwigzanych z przetwarzaniem danych osobowych oraz
prowadzenie uprzednich konsultacji, o ktérych mowa w art. 36 RODO, oraz pro-
wadzenie konsultacji we wszelkich innych sprawach.

j) administrowanie oprogramowaniem systemowym, sieciowym oraz zabezpiecza-
jacym dane chronione przed nieupowaznionym dostgpem (w tym nadzér nad ich

konfiguracjg)
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k) nadzér nad zapewnieniem awaryjnego zasilania komputeréw oraz innych urzg-
dzen majacych wplyw na bezpieczenstwo przetwarzania danych osobowych,

1) wspodlpraca z dostawcami uslug oraz sprz¢tu sieciowego 1 serwerowego,

m) zarzadzanie kopiami awaryjnymi danych osobowych oraz zasobow umozliwiajg-
cych ich przetwarzanie,

n) przeciwdzialanie prébom naruszenia bezpieczenstwa informacji poprzez analizg
dokonanych naruszen i prébe zapobiegnigciu ich w przysziosci,

0) przyznawanie praw dostepu do systemu informatycznego upowaznionym pra-
cownikom, czlonkom,

p) prowadzenie ewidencji oséb, ktérym nadano prawa dostgpu do systemu informa-
tycznego,

q) usprawnienie procedur bezpieczenstwa i standardow zabezpieczen,

r) zarzadzanie licencjami i procedurami ich dotyczacymi,

s) prowadzenie profilaktyki antywirusowe;.

t) oraz inne wynikajgce z przepiséw prawa polskiego i europejskiego w zakresie
Ochrony Danych Osobowych.

VII. UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Do przetwarzania danych osobowych mogg by¢ dopuszczone wylacznie osoby upowaznio-
ne do przetwarzania danych osobowych przez Administratora Danych Osobowych,

2. Zakres upowaznienia do przetwarzania danych osobowych jest adekwatny do zakresu wy-
konywanych zadan i realizowanych czynnosci zleconych przez Administratora Danych Oso-
bowych.

3. Kazda osoba w Spoéldzielni mieszkaniowej przetwarza dane wylacznie na podstawie
otrzymanego upowaznienia wydanego przez Administratora Danych Osobowych, wzor upo-
waznienia do przetwarzania danych osobowych stanowi zalgcznik nr 1 do niniejszej Polityki.
4. Dostep do danych osobowych moze uzyska¢ wylacznie osoba upowazniona, ktéra zobo-
wigzala sie do zachowania tych danych w poufnosci. Wzér o$wiadczenia o zachowaniu w
poufnoéci stanowi zatgcznik nr 2 do niniejszej Polityki.

4a. Do przetwarzania danych osobowych, o ktérych mowa w art. 9 RODO, tj. danych osobo-
wych szczegdlnych kategorii, dotyczgcych oséb ubiegajacych si¢ o zatrudnienie lub pracow-
nikéw, mogg byé dopuszczone wylgcznie osoby posiadajace pisemne upowaznienie do prze-
twarzania takich danych, wydane na podstawie art. 22!* § 3 ustawy z dnia 26 czerwca 1974 r.
Kodeks Pracy, zgodnie ze wzorem stanowigcym zatgcznik nr la do niniejszej Polityki. Osoby
dopuszczone do przetwarzania takich danych sa zobowigzane do zachowania ich w tajemnicy.
4b. Do przetwarzania danych osobowych dotyczacych zdrowia, w rozumieniu RODO, o kt6-
rych mowa w ustawie z dnia 4 marca 1994 r. o zakladowym funduszu $wiadczen socjalnych,
mogg byé dopuszczone wylgcznie osoby posiadajace pisemne upowaznienie do przetwarzania
takich danych, oraz przepiséw BHP, zgodnie ze wzorem stanowigcym zalgcznik nr 1b do ni-
niejszej Polityki. Osoby dopuszczone do przetwarzania takich danych sa zobowigzane do za-
chowania ich w tajemnicy.

S. Kazda osoba ofrzymujgca upowaznienie do przetwarzania danych osobowych
obowigzana jest zapozna¢ si¢ z zasadami ochrony danych osobowych, w tym w szczegdlnosci
z postanowieniami niniejszej Polityki oraz odby¢ szkolenie z zakresu ochrony danych osobo-
wych, o ktérym mowa w rozdziale VIII a niniejszej Polityki.

6. Osoby upowaznione do przetwarzania danych osobowych sg uprawnione do przetwarzania
danych osobowych wylgcznie w zakresie nadanego im upowaznienia,
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VIII. PROCEDURA NADAWANIA UPOWAZNIEN DO PRZETWARZANIA
DANYCH OSOBOWYCH

Upowaznienia do przetwarzania danych osobowych nadaja osoby wskazane w niniejszej
polityce tj. Prezes Zarzadu lub w przypadku jego nieobecnodci V-ce Prezes Zarzadu.

Upowaznienia dla pracownikéw wydawane sg w dwoch egzemplarzach, jeden egzemplarz
otrzymuje osoba upowazniona, a drugi przechowywany jest aktach osobowych/teczce akto-

wej (dla 0s6b powolanych oraz z wyboru).

Przed odebraniem upowaznienia do przetwarzania danych osobowych ktérych wzory
stanowia zalgczniki nr la, 1b kazda osoba upowazniona zobowigzana jest do podpisania
oéwiadczenia 6 zachowaniu w poufnosci powierzonych jej danych osobowych, stanowigcego
zalgcznik nr 2 do niniejszej Polityki. O$wiadczenie, o ktérym mowa w zdaniu pierwszym

przygotowuje si¢ w aktach osobowych.
Wygasniecie wszystkich nadanych upowazniefi do przetwarzania danych osobowych

nastepuje z chwilg rozwigzania lub wygasnigcia stosunku pracy lub z chwilg ustania innego
stosunku prawnego lub zakoriczenia pelnienia funkcji, w ramach ktérej nadane zostalo upo-

waznienie do przetwarzania danych.

Administrator Danych Osobowych moze wycofa¢ upowaznienie do przetwarzania danych
osobowych w razie stwierdzenia zawinionego naruszenia ochrony danych osobowych.
Ewidencje pracownikéw upowaznionych do przetwarzania danych osobowych prowadzi

Administrator Danych Osobowych.

VIII a. SZKOLENIA Z ZAKRESU OCHRONY DANYCH OSOBOWYCH
1. Kazda osoba otrzymujgca upowaznienie do przetwarzania danych osobowych, zobowig-

zana jest do odbycia szkolenia z zakresu ochrony danych osobowych, prowadzonego
przez Administratora Danych Osobowych.

2. Szkolenia odbywajg si¢ w formie e-learningu.

3. Osoba otrzymujaca upowaznienie do przetwarzania danych osobowych odbiera poprzez
elektroniczng skrzynke pocztows, przekazany przez Administratora Danych Osobowych,
dedykowany dla niej dostep do materiatu szkoleniowego.

4. Osoba upowazniona do przetwarzania danych jest zobowigzana odby¢ szkolenie w ter-
minie 14 dni od dnia otrzymania dostgpu do materiatu szkoleniowego.

5. Ukonczenie szkolenia potwierdzone zostaje imiennym certyfikatem.

6. Certyfikaty dla pracownikéw wydawane sg w dwoch egzemplarzach, Jeden egzemplaiz,
niezwlocznie po ukonczeniu szkolenia, udostgpniony jest pracownikowi do wydruku
przez aplikacje szkoleniowa, a drugi przechowywany jest w aktach osobowych.

IX. POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH
1. Spéldzielnia mieszkaniowa z podmiotami (wspblpracujacymi) przetwarzajagcymi dane
osobowe w imieniu Administratora Danych Osobowych zawiera umowy powierzenia

przetwarzania danych osobowych.
2. Do uméw, porozumien itp. ktére zwigzane sg z powierzeniem danych osobowych pod-

miotom zewnetrznym Administrator Danych Osobowych przygotowuje do umowy pod-
stawowej dodatkowo umowe powierzenia danych osobowych. Zawarcie odrgbnej umowy
nie jest konieczne, jesli w umowie podstawowej zostang zawarte wszystkie niezbgdne

zapisy dotyczgce kwestii powierzenia danych osobowych.
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3. Wzér umowy powierzenia przetwaizania danych osobowych stanowi zalgcznik
nr 3 do niniejszej Polityki.

4.  Wykaz podmiotéw przetwarzajacych prowadzony jest zgodnie ze wzorem stanowiacym
zalgcznik nr 4 do niniejszej Polityki.

X. ZAPEWNIENIE REALIZACJI PRAW I WOLNOSCI OSOB, KTO-
RYCH DANE DOTYCZA

Administrator  Danych ~ Osobowych ma  $wiadomo$¢, Ze =zasady rzetelnego
i przejrzystego przetwarzania wymagaja, by osoba, ktérej dane dotycza, byla informowana o
prowadzeniu operacji przetwarzania i o jej celach.

Administrator zapewniajac realizacje praw i wolnosci osob, ktérych dane dotyczg, podejmuje
odpowiednie, $rodki, aby w zwigzlej, przejrzystej, zrozumialej i latwo dostgpnej formie, ja-
snym i prostym jezykiem udzieli¢ osobie, ktérej dane dotycza, wszelkich informacji, o kto-
rych mowa w art. 13 i 14 RODO oraz prowadzi¢ z nig wszelka komunikacj¢ na mocy art. 15—
22 134 RODO w sprawie przetwarzania.

Zapewniajac realizacje praw i wolnodci os6b, ktorych dane dotycza Administrator Danych
Osobowych ustala nastepujace zasady:

I. Informacji, o ktérych mowa w art. 13 i 14 RODO udziela si¢ na pismie lub w inny spo-
sob, w tym elektronicznie.

2. Jezeli osoba, ktérej dane dotycza, tego zazada, informacji mozna udzieli¢ ustnie, o ile
potwierdzi si¢ tozsamosé osoby, ktérej dane dotyczg. Potwierdzenie tozsamosci w for-
mie elektronicznej lub papierowej nastepuje poprzez weryfikacje co najmniej dwéch do-
datkowych danych osobowych (poza imieniem i nazwiskiem). Niniejsze postanowienie
nie dotyczy zapytan skierowanych przez pracownikéw Spoldzielni Mieszkaniowej przy
uzyciu stuzbowej poczty elektroniczne).

3. Informacji, o ktérych mowa w art. 13 RODO udziela si¢ podczas pozyskiwania danych
osobowych.

4. Informacji, o ktérych mowa w art. 14 RODO udziela si¢ bez zbgdnej zwloki — nie poz-
nigj niz w terminie miesigea od  otrizymania  danych osobowych,
z zastrzezeniem postanowienia art. 14 ust. 3 lit. b i ¢ RODO.

5. Osobie, ktorej dane dotyczg, udziela si¢ informacji o dzialaniach podjgtych
w zwigzku z zgdaniem na podstawie art. 15-21 RODO.

6. W przypadku przetwarzania niewymagajacego identyfikacji, tam gdzie Administrator
Danych Osobowych nie jest w stanie zidentyfikowa¢ podmiotu danych, Administrator
Danych Osobowych w miarg mozliwosci informuje tg osobg, iz nie majg zastosowania
art. 15-20 RODO, chyba 7e osoba ktérej dane dotyczg dostarczy dodatkowych informa-
cji pozwalajgcych na jej identyfikacjg.

7. W przypadku pozyskiwania danych bezposrednio od osoby, ktérej dane dotycza, infor-
muje sie tg osobg o przetwarzaniu jej danych osobowych, zgodnie ze wzorem stanowig-
cym zalgeznik nr 5 do niniejszej Polityki.

8. W przypadku pozyskiwania danych osobowych w spos6b inny niz od osoby, ktorej dane
dotycza, przedstawia si¢ danej osobie klauzule informacyjne, zgodnie
ze wzorem stanowigcym zatgeznik nr 6 do niniejszej Polityki.

9. Jezeli Administrator Danych Osobowych planuje dalej przetwarza¢ dane osobowe w ce-
lu innym niz cel, w ktérym dane zostaly pozyskane, przed dalszym przetwarzaniem wi-
nien poinformowaé osobe ktorej dane dotyczg o tym innym celu oraz udzielié jej wszel-
kich innych stosownych informacji, o ktérych mowa odpowiednio w ust. 7 lub 8 powy-
7€j.
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10. Administrator Danych Osobowych bez zbgdnej zwloki, informuje o sprostowaniu lub
usunigeiu danych osobowych lub ograniczeniu przetwarzania, kazdego odbiorcg, ktére-
mu ujawniono dane osobowe, chyba Ze okaze si¢ to niemozliwe lub bedzie wymagac¢
niewspolmiernie duzego wysitku. Administrator Danych Osobowych informuje osobg,
ktérej dane dotycza, o tych odbiorcach, jezeli osoba, ktorej dane dotyczg, tego zazada.

11. Administrator zapewnia realizacje nastepujgcych praw i wolnosei osob, ktorych dane do-

tycza:

r

Prawo dostepu przyslugujace osobie, ktérej dane dotycza —J

Osoba, ktérej dane dotycza, jest uprawniona do uzyskania od Administratora Danych Osobo-
wych potwierdzenia, czy jej dane osobowe sg przetwarzane, a jezeli ma to miejsce, jest
uprawniona do uzyskania dostgpu do nich oraz uzyskania informacji, okreslajgcych:

e cele przetwarzania;

o kategorie odnoénych danych osobowych;

o informacje o odbiorcach lub kategoriach odbiorcéw, ktorym dane osobowe zostaly lub
zostang ujawnione, w szczeg6lnoéci o odbiorcach w pafistwach trzecich
lub organizacjach migdzynarodowych;

o w miarg mozliwosci planowany okres przechowywania danych osobowych,
a gdy nie jest to mozliwe, kryteria ustalania tego okresu;

e informacje o prawie do zadania od Administratora Danych Osobowych sprostowania,
usuniccia lub ograniczenia przetwarzania danych osobowych dotyczacego osoby, ktorej
dane dotycza, oraz do wniesienia sprzeciwu wobec takiego przetwarzania;

o informacje o prawie wniesienia skargi do organu nadzorczego;

e jezeli dane osobowe nie zostaly zebrane od osoby, ktérej dane dotyczg — wszelkie do-
stepne informacje o ich zrédle;

o informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu,
o ktérym mowa w art. 22 ust. 1 i 4 RODO, oraz — przynajmniej w tych przypadkach —
istotne informacje 0 zasadach ich podejmowania, a takze
o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktorej
dane dotycza.

Administrator Danych Osobowych dostarcza osobie, ktérej dane dotyczg, kopi¢ danych oso-
bowych podlegajgcych przetwarzaniu.

7a wszelkie kolejne kopie, o ktore zwrdci sig osoba, ktérej dane dotyczg, Administrator Da-
nych Osobowych moze pobra¢ oplatg w wysokosci odpowiadajgcej administracyjnym kosz-
tom jej wytworzenia.

Jezeli osoba, ktérej dane dotycza, zwraca si¢ o kopi¢ drogg elektroniczng réwnoczesnie nie
wskazujac formy ich przekazania, informacji udziela si¢ za posrednictwem firmowej poczty

elektroniczne;.

Prawo do sprostowania danych J

Osoba, ktorej dane dotycza, ma prawo zadania od Administratora Danych Osobowych nie-
zwlocznego sprostowania dotyczacych jej danych osobowych, ktére sq nieprawidlowe. Z
uwzglednieniem celéw przetwarzania, osoba, ktorej dane dotycza, ma prawo zadania uzupel-
nienia niekompletnych danych osobowych, w tym poprzez przedstawienie dodatkowego

o$wiadczenia.
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I Prawo do bycia zapomnianym I
Osoba, ktérej dane dotyczg, ma prawo zadania od Administratora Danych Osobowych nie-
zwlocznego usunigeia dotyczacych jej danych osobowych, a Administrator Danych Osobo-
wych ma obowigzek bez zbgdnej zwloki usungé dane osobowe, jezeli zachodzi jedna z naste-
pujacych okolicznosci:

o dane osobowe nie sg juz niezbedne do celéw, w ktorych =zostaly zebrane
lub w inny sposdb przetwarzane;

o osoba, ktorej dane dotycza, cofngla zgode, na kidrej opiera sie¢ przetwarzanie
i nie ma innej podstawy prawnej przetwarzania jej danych osobowych;

o osoba, ktérej dane dotycza, wnosi sprzeciw na mocy art. 21 ust. | RODO wobec prze-
twarzania i nie wystgpujg nadrzedne prawnie uzasadnione podstawy przetwarzania lub
osoba, ktorej dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 2 RODO wobec prze-
twarzania;

e dane osobowe byly przetwarzane niezgodnie z prawem;

e dane osobowe musza zostaé usunigte w celu wywigzania si¢ z obowigzku prawnego,
ktéremu podlega Administrator Danych Osobowych;

e dane osobowe zostaly zebrane w zwigzku z oferowaniem uslug spoleczenstwa informa-
cyjnego, o ktorych mowa w art. 8 ust. 1 RODO.

Jezeli Administrator Danych Osobowych upublicznit dane osobowe, a ma obowigzek usungé
te dane osobowe, to — biorge pod uwage dost¢png technologie i koszt realizacji — podejmuje
dzialania, w tym $rodki techniczne, by poinformowa¢ innych administratoréw przetwarzaja-
cych te dane osobowe, ze osoba, ktorej dane dotyczg, zgda, by administratorzy usuneli wszel-
kie tgcza do tych danych, kopie tych danych osobowych lub ich replikacije.

Prawo do usunigcia danych nie ma zastosowania, w zakresie w jakim przetwarzanie jest nie-
zbedne:

o do korzystania z prawa do wolnosci wypowiedzi i informacji;

e do wywigzania si¢ z prawnego obowigzku wymagajgcego przetwarzania na mocy prawa,
ktéremu podlega Administrator Danych Osobowych lub do wykonania zadania realizo-
wanego w interesie publicznym lub w ramach sprawowania wiladzy publicznej powie-
rzonej Administratorowi Danych Osobowych;

o zuwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego;

e do celow archiwalnych w interesie publicznym, do celow badain naukowych
lub historycznych lub do celéw statystycznych, o ile prawdopodobne jest,
ze realizacja prawa do bycia zapomnianym uniemozliwi lub powaznie utrudni realizacje
celow takiego przetwarzania;

» do ustalenia, dochodzenia lub obrony roszczen.

l Prawo do ograniczenia przetwarzania |
Osoba, ktérej dane dotyczg, ma prawo zgdania od Administratora Danych Osobowych ogra-
niczenia przetwarzania w nastepujgcych przypadkach:

e osoba, ktorej dane dotyczg, kwestionuje prawidlowo$é danych osobowych -
na okres pozwalajacy Administratorowi Danych Osobowych sprawdzié¢ prawidlowosé
tych danych;

e przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotyczg, sprzeciwia si¢
usunigciu danych osobowych, Zzadajgc w zamian ograniczenia ich wykorzystywania;

e Administrator Danych Osobowych nie potrzebuje juz danych osobowych do celéw prze-
twarzania, ale sa one potrzebne osobie, ktérej dane dotyczg, do ustalenia, dochodzenia
lub obrony roszczen;
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o osoba, ktorej dane dotyczg, wniosla sprzeciw na mocy art. 21 ust. 1 RODO wobec prze-

twarzania — do czasu stwierdzenia, czy prawnie uzasadnione podstawy
po stronie Administratora Ochrony Danych sg nadrzgdne wobec podstaw sprzeciwu 080-
by, ktorej dane dotyczs.

Jezeli zgodnie z 7adaniem przetwarzanie zostalo ograniczone, takie dane osobowe mozna

przetwarzaé, z  wyjatkiem  przechowywania,  wylgcznie  za zgodg  osoby,

ktérej dane dotyczg, lub w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu

ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu pu-

blicznego.

Przed uchyleniem ograniczenia przetwarzania Administrator Danych Osobowych informuje o

tym osobe, ktérej dane dotyczg, ktora zadala ograniczenia przetwarzania.

| Prawo do przenoszenia danych J
Osoba, ktérej dane dotycza, ma prawo otrzyma¢ w ustrukturyzowanym, powszechnie uzywa-
nym formacie nadajacym si¢ do odczytu maszynowego, dane osobowe jej dotyczgce, ktore
dostarczyla Administratorowi Danych Osobowych, oraz ma prawo przesla¢ te dane osobowe
innemu administratorowi bez przeszkéd ze strony Administratora Danych Osobowych, kto-
remu dostarczono te dane osobowe, jezeli:

a) przetwarzanie odbywa si¢ na podstawie zgody lub na podstawie umowy; oraz

b) przetwarzanie odbywa si¢ w sposob zautomatyzowany.
Wykonujac prawo do przenoszenia danych osoba, ktérej dane dotyczg, ma prawo zgdania, by
dane osobowe zostaly przeslane przez Administratora Danych Osobowych bezposrednio in-
nemu administratorowi, o ile jest to technicznie mozliwe.
Wykonanie prawa do przenoszenia danych, pozostaje bez uszczerbku prawa do bycia zapo-
mnianym. Prawo to nie ma zastosowania do przetwarzania, ktore jest niezb¢dne do wykona-
nia zadania realizowanego w interesie publicznym lub w ramach sprawowania wladzy pu-
blicznej powierzonej administratorowi.
Administrator Danych Osobowych odmawia realizacji prawa do przenoszenia danych w sytu-
acji, gdy realizacja tego prawa moze niekorzystnie wplywac na prawa i wolnosci innych oséb.

| Prawo do sprzeciwu |
Osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wnie$¢ sprzeciw —
z przyczyn zwigzanych z jej szczegélng sytuacjg — wobec przetwarzania dotyczacych jej da-
nych osobowych, gdy:

o przetwarzanie danych jest niezbgdne do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wladzy publicznej powierzonej
Administratorowi Danych Osobowych;

o przetwarzanie danych jest niezbgdne do celéw wynikajgcych z prawnie uzasadnionych
intereséw realizowanych przez Administratora Danych Osobowych, z wyjatkiem sytua-
cji, w ktérych nadrzedny charakter wobec tych intereséw majq interesy lub podstawowe
prawa i wolnosci osoby, ktérej dane dotycza, wymagajgce ochrony danych osobowych,
w szczegblnoscei gdy osoba, ktérej dane dotycza, jest dzieckiem.

Administratorowi Danych Osobowych nie wolno juz przetwarza¢ danych osobowych
w sytuacji skorzystania z prawa do sprzeciwu, chyba ze wykaze istnienie waznych prawnie
uzasadnionych podstaw do przetwarzania, nadrzgdnych wobec interesow, praw i wolnosci
osoby, ktérej dane  dotycza, lub  podstaw do  ustalenia, dochodzenia

lub obrony roszczen.
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XI. PROCEDURA UDOSTEPNIENIA DANYCH

Celem niniejszej procedury jest okreslenie zasad udost¢pniania danych osobom, ktérych dane
dotycza, a takze organom publicznym, ktére wnioskuja o udostgpnienie danych osobowych w
ramach prowadzonego przez te organy postgpowania.

1.

2.

Dane osobowe udostepnia si¢ na pisemny wniosek, chyba Zze obowigzujgce przepisy sta-
nowia inaczej.
W przypadku wniosku o udostepnienie danych, kazda osoba, do ktérej wplynie taki wnio-
sek, a ktéra ma uzasadnione watpliwosci czy udostgpnienie danych bedzie zgodne z prze-
pisami prawa, jest zobowigzana przekaza¢ wniosek do Inspektora Ochrony Danych.
Administrator Danych Osobowych rozpatruje przekazany wniosek oraz ustala czy wnio-
sek o udostepnienie:

a) wystarczajgco identyfikuje osobg, ktorej dane majg by¢ udostepnione;

b) posiada odpowiednig podstawe prawng udostgpnienia danych;

¢) okresla zakres zgdanych danych osobowych.
Administrator Danych Osobowych ocenia, czy mozna legalnie udostgpni¢ dane osobowe
wnioskodawcy.
W razie brakéw formalnych wniosku o udostepnienie danych osobowych, Administrator
Danych  Osobowych zwraca si¢ do  wnioskodawcy o ich  usunigcie
we wskazanym terminie pod rygorem pozostawienia wniosku bez rozpoznania.
Po uzyskaniu pozytywnej opinii od Inspektora Ochrony Danych (jesli taka osoba jest wy-
znaczona) w przedmiocie dopuszczalno$ci udostgpnienia danych osobowych, Administra-
tor Danych Osobowych bez zbgdnej zwloki udostgpnia dane osobowe.
Dane osobowe powinny byé udostgpniane w sposob zapewniajacy ich poufnos¢ wobec
0s0b postronnych.
Po uzyskaniu negatywnej opinii Inspektora Ochrony Danych (jesli taka osoba zostala wy-
znaczona) w przedmiocie dopuszczalnodei udostepnia danych osobowych, Administrator
Danych Osobowych informuje wnioskodawce o odmowie udostgpnienia danych osobo-

wych.

XII. INWENTARYZACJA

. Administrator Danych Osobowych identyfikuje przypadki, w ktérych przetwarza lub mo-

ze przetwarza¢ dane szczegdlnych kategorii lub dane karne oraz utrzymuje adekwatne
mechanizmy zapewnienia zgodnosci z prawem przetwarzania takich danych. W przypad-
ku zidentyfikowania przypadkéw przetwarzania danych szczegdlnych kategorii lub da-
nych karnych, Administrator Danych Osobowych postgpuje zgodnie z zasadami przyje-
tymi w tym zakresie.

. Administrator Danych Osobowych identyfikuje przypadki, w ktérych przetwarza lub mo-

7e przetwarzaé dane niezidentyfikowane i utrzymuje mechanizmy ulatwiajace realizacjg
praw osob, ktérych dotyczg dane niezidentyfikowane.

. Administrator Danych Osobowych identyfikuje przypadki, w ktoérych dokonuje profilo-

wania przetwarzania danych i utrzymuje mechanizmy zapewniajgce zgodno$¢ tego pro-
cesu z prawem. W przypadku zidentyfikowania przypadkow profilowania i zautomaty-
zowanego podejmowania decyzji, Administrator Danych Osobowych postepuje zgodnie z
przyjetymi zasadami w tym zakresie.

. Administrator Danych Osobowych identyfikuje przypadki wspoladministrowania danymi

i postepuje w tym zakresie zgodnie z przyjetymi zasadami.
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XIII. ANALIZA RYZYKA

Analiza ryzyka jest przeprowadzana przez Spoéldzielni¢ Mieszkaniowg Pracownikéw
Wsk Pzl Krakéw w celu zabezpieczenia danych osobowych adekwatnie do zidentyfiko-
wanych zagrozen, wynikajacych z przypadkowego lub niezgodnego z prawem zniszcze-
nia, utraty, modyfikacji, niecuprawnionego ujawnienia lub nieuprawnionego dostg¢pu do
danych osobowych. W Spéldzielni mieszkaniowej analiz¢ ryzyka w obszarze bezpie-
czenstwa informacji przeprowadza sie systematycznie, stosownie do biezacych potrzeb,
w kazdym jednak przypadku nie rzadziej niz raz do roku.

W przypadku podjecia przez Administratora Danych Osobowych decyzji
o koniecznosdci obnizenia ryzyka zwigzanego z przetwarzaniem danych osobowych, wy-
znaczona zostanie lista zabezpieczen do wdrozenia, termin realizacji oraz osoby odpo-
wiedzialne za realizacj¢ przedmiotowego zadania.

XIV. NARUSZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH
Kazdy pracownik zobowigzany jest do niezwlocznego powiadamiania o ryzyku wystg-
pienia lub wystapieniu przypadku naruszenia ochrony danych osobowych (tzw. incyden-
tu) swemu przelozonemu oraz Administratorowi Danych Osobowych.
W przypadku stwierdzenia wystgpienia ryzyka lub wystgpienia przypadku naruszenia
ochrony danych osobowych Administrator Danych Osobowych prowadzi postgpowanie
wyjasniajgce podczas ktorego:

a) ustala czas, zakres i przyczyny oraz jego ewentualne skutki,

b) dziala na rzecz przywrdcenia prawidlowego funkcjonowania Spoldzielni Miesz-

kaniowe;j
po wystgpieniu incydentu,

¢) rekomenduje dzialania zapobiegawcze zmierzajgce do eliminacji podobnych

zdarzen w przyszlosci lub minimalizacji strat w momencie ich zaistnienia,

d) ustala osoby odpowiedzialne oraz inicjuje ewentualne dziatania dyscyplinarne.
Administrator Danych Osobowych obowigzany jest dokumentowaé wszystkie przypadki
naruszenia ochrony danych osobowych.

Administrator Danych Osobowych prowadzi rejestr incydentéw, zgodnie ze wzorem sta-
nowigcym zatgcznik nr 7 do niniejszej Polityki.

W przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem naruszenia
praw lub wolnosci 0séb fizycznych, Administrator Danych Osobowych niezwlocznie, nie
pdzniej jednak niz w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je Preze-
sowi Urzgdu Ochrony Danych Osobowych.

W przypadku gdy naruszenie danych osobowych moze powodowaé wysokie ryzyko na-
ruszenia praw lub wolnosdci 0s6b fizycznych, Administrator Danych Osobowych zawia-
damia osobg, ktorej takie dane dotycza, o zaistnialym naruszeniu.

XV. ZALACZNIKI

Integralng czes¢ niniejszej Polityki stanowig nastgpujgce zalgczniki:

Zalgcznik nr 1 - Wzory upowaznien (1, lai 1b),

Zalacznik nr 2 - Wzor o$wiadcezenia o zachowaniu w poufnoécei,

Zalacznik nr 3 - Wz6r umowy powierzenia przetwarzania danych osobowych,

Zalgcznik nr 4 - Wykaz podmiotéw przetwarzajgcych dane osobowe w imieniu Ad-
ministratora Danych Osobowych (4, 4a — klauzula informacyjna dla
pozyskania danych od osoby ktérej dane dotyczg (wspoéladministrowa-
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nie), 4b — klauzula informacyjna w przypadku pozyskania danych w
inny spos6b (wspéladministrowanie))

Zalacznik nr 5 - Wzbr klauzuli informacyjnej dla osoby od ktorej pozyskiwane
sg jej dane osobowe,

Zalgeznik nr 6 | - Wzor klauzuli informacyjnej w przypadku pozyskiwania danych oso-
bowych w spos6b inny niz od osoby, ktérej dane dotyczg

Zalacznik nr 7 - Rejestr incydentow
Zalacznik nr 8 — Wykaz zbioréw danych wraz z procesami przetwarzania danych oso-
bowych

Podpis Rady Nadzorczej

N

Podpis Rady Nadzorczej

-— ]
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